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OFTP   
  

   OFTP مبتنی بر   ویژگیهاي     امن   بومی   سرور   اولین   و   تنها   فایل        

 شورای                       
 ھای از دیجیتال     دارای   تاییدیھ   فنی    

 انفورماتیک   کشور   و   ثبت   مالکیت   در   مرکز   توسعھ   فناوری رسانھ  
     عالی  

  

 اندیشه  
   پردازان
     طلیعه نو  



  

٢  
  

  
 دریافت   فایل   رسا   ن امن   سامانه    

  

   

  

 که در فایل سرور سامانه جامع رسان پیاده شده است   OFTPبخشی  از ویژگیهاي  

  

  

  

از  هاي رایجWeb Serverرابط تحت وب با انجین کاملا بومی بدون استفاده از هیچ یک از   .١
 …,IIS,Apacheقبیل 

سازگار با انواع نسخه هاي  مختلف مرورگرهاي رایج از  قبیل کروم ،  ,رابط کاربري تحت وب  .٢

 سافاري   ،   اموزیلاو، اپر

 ( انجین بومی)  عدم استفاده از هیچ یک از زبانهاي رایج تحت وب  .٣

  محدودسازي حجم و  پسوند مجاز براي  انتقال فایلها .٤

   امکان غیرفعال سازي تمامی پورتها  و سرویسهاي غیرضروري  سرور   .٥

   عدم نیاز  به نصب  برنامه هاي جانبی بر  روي  کاربران .٦

   ارائه قابلیت تنظیم  حجم فایل ارسالی به  طور  اختصاصی براي  هر  کاربر   .٧

   امکان تهیه منظم  نسخه هاي  پشتیبان و  نگهداري آنها در محلی مجزا و  امن   .٨

 امکان ارائه فضاي ذخیره سازي به  حساب هاي  کاربري با  حجم  متغییر و  قابل تنظیم  .٩

   و مرتبط و سفارشی سازي  ماژولهاي  مورد  نیاز    دسکتاپامکان ارائه ماژول هاي    .١٠
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   تنظیم و  تخصیص فضاي  ذخیره سازي  به  کاربران توسط ادمین سامانه   .١١

امکان اشتراك گذاري  فایلها به صورت  هاي مختلف  از قبیل عمومی ، خصوصی و گروه  .١٢
   خاص  

   امکان حذف  فایل ها بعد  از یک تاریخ مشخص به  صورت خودکار   .١٣

  قابلیت رویدادنگاري تعداد دفعات دانلود و اپلود هر فایل .١٤

   امکان استفاده از مکانیزم احراز هویت یک عامله  و چند عاملی   .١٥

   مکانیزم رعایت سیاستهاي امنیتی در  رمز  عبور  کاربران .١٦

  امکان ایجاد محدودیت در تعداد  کاربران .١٧

     SSOداراي قابیلت احراز هویت  یکپارچه کاربري و  رمز  عبور .١٨

   امکان قرارگیري سرور  سامانه در  ناحیه  امن  و محافظت شده  در شبکه   .١٩

   سازگاري و  عدم  تداخل  با  قواعد دیوار آتش   .٢٠

قابلیت عدم انتشار اطلاعات شامل  برند، نسخه و  نوع سیستم عامل  و دیگر  سامانه هاي   .٢١

   مورد  استفاده در سرور

ی  لانتقال امن اطلاعات  موجود روي  سرور سامانه به  محیط محافظت  شده در  شبکه داخ .٢٢

   به  صورت دوره اي به  منظور  پشتیبان گیري  از لاگ  ها و داده ها  

   رویدادنگاري تمامی  رخ دادها به  صورت ایمن از فعالیت کاربران و راهبران .٢٣

  عدم امکان  حذف ، تغییر  و  ویرایش رویدادنگاریها  .٢٤

   سازگاري سامانه ارائه شده با ضدبدافزار هاي  بومی و غیر بومی   .٢٥
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در نسخه تحت  TLSدسکتاپ و   در نسخه     end to end یت بهره گیري از  رمزنگاري   لقاب .٢٦
 HTTPS   وب

   قابلیت پاکسازي فایلهاي مالتی مدیا براي حذف ویروس هاي ناشناخته  و افزونه هاي مخرب   .٢٧

  دسکتاپامکان استفاده از رمز نگاري هاي رایج متقارن و نا متقارن در نسخه   .٢٨

   FTP , SMBپشتیبانی از پروتکل  هاي انتقال فایل از قبیل   .٢٩

     دسکتاپ پشتیبانی از الگوریتم  هاي  رمزنگاري رایج  و ایمن  نسخه   .٣٠

   سیستم احراز هویت امن  و بومی .٣١

   انتقال امن اطلاعات  از شبکه داخلی  به اینترنت و  بالعکس   .٣٢

   امکان لاگ گیري از اصل فایل هاي خارج و یا وارد شده شبکه   .٣٣

  امکان کنترل کاربران جهت ورود یا خروج اطلاعات .٣٤

   امکان سیاست گذاري  و اعمال سیاستهاي  امنیتی به کاربران   .٣٥

تعریف سیاست هایی براي اطمینان از عدم ارسال  فایل داراي طبقه بندي  یا داراي فرمت   .٣٦

   داده از طریق سامانه  

امکان تعریف تنظیمات و  اعمال پیکربندي  هایی به  منظور حذف خودکار  اطلاعات و   .٣٧

   فایلهاي غیرلازم از  روي  سرور  

   اعمال سیاست  هایی  به منظور اطمینان از  عدم  وا گذاري نام  کاربري  و رمز   .٣٨

قابلیت اعمال سیاست هایی به منظور  تغییر دورهاي رمزهاي  عبور  کاربران با رعایت   .٣٩

   سیاست هاي  امنیتی نظیر پیچید  گی رمز عبور  
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   قابلیت تعیین  و کنترل سطح  دسترسی براي کاربران سامانه   .٤٠

   امکان ردیابی کامل  فایل و تغییرات صورت  رفته روي آن   .٤١

   داشبورد مدیریتی جهت  اعمال کنترل هاي مدیریتی و گزارشگیري  به  صورت یکپارچه   .٤٢

   قابلیت مهاجرت پذیري کلیه اطلاعات  سامانه  فعلی و قبلی سازمان  .٤٣

   قابلیت مهاجرت پذیري سامانه به سادگی بروي سرور جدید   .٤٤

 .. روي  سایر پلتفرم  ها  مانند موبایل  و  تحت وب قابلیت استفاده از سامانه  .٤٥

   قابلیت گسترش ، سفارشی  سازي  و ارتقاء براساس  نیازهاي جدید   .٤٦

  


